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摘  要：智能化变电站建设的稳步推进对变电站内光通信网络的安全性要求日益提高。为了解决该问题，首

先对智能变电站环境下光网络所面临的通信安全挑战进行了分析，提出了一种面向智能化变电站业务的光网

络的信令安全优化技术。该技术充分利用电力光网络现有的信令协议进行扩展加强，设计了一种轻量级的安

全信令机制以建立面向电力业务的端到端可信连接。以智能化变电站通信业务作为典型应用场景，对站内光

网络的安全信令交互进行仿真验证。仿真结果表明，本文所提出的机制有效提高了变电站通信业务与电力光

网络交互的安全性，并有力保证了电力通信业务的连接成功率。 
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Abstract: The communication security issue brought by smart substation is of great importance and should not be 
ignored in backbone optical networks. To solve this problem, firstly, the communication security challenges faced by 
optical networks in smart substation environment were analyzed, a signaling security optimization technique for op-
tical networks for smart substation services was proposed. A so-called light-weighted security signaling scheme was 
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1  引言 

能源互联网的发展、能源与信息通信的深度

融合，将引领以智能化变电站为核心的能源传输、

能源转换和能源控制产生巨大的革新[1-2]。面向智

能变电站的电力光网络既要满足能源互联新业务

对高带宽、高可靠性、长距离数据的传输要求，

还要具备相应的网络安全能力。 

随着能源互联网建设稳步推进，先进的信

息通信技术发挥了重大作用。众多研究者提出

了多种能源互联网信息通信新型架构。面向能

源互联网的电力光网络架构主要分为数据转发

平面、控制平面和应用平面[3-7]。其中，控制平

面和数据转发平面互相分离。控制信道与数据

平面的数据传输信道相互独立，通过控制平面

的信令协议交互，实现对数据传输业务连接的

高效控制。 

因此，光网络控制平面可信连接技术的重要

性日益显现。可信连接是指在光传送网技术体制

的基础上，建立具备节点可信度、带宽和优先级

保障的端到端业务连接，提供高安全可信的网络

服务，有效防范各类安全攻击。针对可信连接网

络架构存在的安全缺陷，参考文献[8]提出了一种

可信网络连接协议模型，并证明其具有一定的安

全性。参考文献[9]提出了一种基于动态信任熵的

路由算法，但是该路由安全算法仅考虑了路由的

安全性，未充分考虑信令过程的安全性，难以满

足电力业务对光网络的安全需求。此外，参考文

献[9-10]中进一步提出了多种可信度量模型，参考

文献[11]中对 master QUEST 信令网络监视系统进

行了介绍，但对电力光网络可信连接的建立方法

有待进一步的深入研究。 

为此，本文提出了一种光网络的轻量级安全

信令优化机制，充分利用光网络现有的信令协议

进行扩展加强，设计了轻量级的安全信令交互流

程，以实现面向智能变电站通信业务的光网络端

到端可信连接。 

2  电力光网络的信令安全分析 

电力光网络的信令协议用于智能化变电站通

信业务连接的创建、拆除和修改等操作，通过信

令机制实现电力光网络的业务连接控制与资源分

配。在能源互联网多业务的复杂背景下，智能变

电站中光网络信息安全问题具有一定的敏感性，

信令消息的开放性使其更容易在涉及电力光网络

的所有层面受到安全攻击[12-13]。电力光网络与电

信光网络最主要的特殊之处在于其对信令的安全

性有着较高的要求。由于电力光网络中信令的传

送要经过多个中间节点，信令协议的开放性在一

定程度上增加了其受到网络攻击的安全风险，这

些典型的安全威胁介绍如下。 

（1）窃听攻击 

光网络的信令消息在控制平面中进行交互

时，攻击者可能通过相关设施截获这些信号，分

析消息的内容，作为发动安全攻击的第一步。 

（2）阻塞攻击 

光网络中的非法节点发起大量的非法业务连

接请求，加剧路由计算与信令交互的负担，导致

业务连接的阻塞率居高不下。 

（3）消息篡改 

将信令消息进行修改后再传给原定的接收

者，从而破坏业务连接的正常建立，造成光连接

的建立、拆除出现混乱。 

（4）重放攻击 

将截获到的数据分组或协议消息反复传给消

息的下游节点，破坏光连接的正常建立和维持。 

（5）业务量分析 

通过通信量进行反演仍然有可能窃取信令消

息的模式以及光网络节点的位置和标识，进一步

导致正常的信令过程遭到攻击。 

综上所述，电力光网络在信令消息的安全方

面仍然存在隐患。随着光网络信令技术研究的不
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断深入，光网络安全技术取得了长足的发展，对

电力光网络信令安全技术的研究将为面向智能变

电站的光网络提供重要的安全保证。 

3  电力光网络的轻量级安全信令机制 

为了解决上述的安全威胁问题，本文引入了

改进的数字签名和消息反馈方法，同时运用 PKI

（public key infrastructure，公钥基础设施）密钥策

略，提出并设计了一种基于增强 RSVP-TE 的光网

络信令安全的优化技术。 

3.1  密钥策略 

本文所提出的信令安全优化技术主要引入了

PKI 进行安全信令所需的密钥交互。该密钥策略

主要分为 3 个部分：密钥生成、密钥分发和密钥

更新。 

（1）密钥生成 

光网络中所有节点运用数字签名算法产生自

己的公钥和私钥。 

（2）密钥分发 

在信令协议运行前把各节点的公钥证书分发

至各节点。 

（3）密钥更新 

将周期更新和事件触发更新结合起来以达到

密钥安全更新的目的。 

3.2  增强 RSVP-TE 的安全信令流程 

目前 ITU-T、IETF 等国际组织提出了多种光

网络信令协议。其中，基于流量工程扩展的资源

预留协议（RSVP-TE）因其特有的技术优势，在

光网络中已经得到了普遍应用。鉴于目前已有众

多厂商在其光网络技术方案中广泛采用 RSVP-TE

信令协议，其稳定性和成熟度也日益提高。通常，

RSVP-TE 消息中的参数主要分为两类，即固定值

对象参数与可变值对象参数。本文基于增强的

RSVP-TE 信令协议，引入了可信连接的思想，在

信令交互过程中，结合攻击预防和入侵检测的原

理，对 RSVP-TE 消息中的固定参数进行数字签名

保护，使用消息反馈等安全机制对可变参数进行

恶意行为检测。 

安全信令的交互过程如图 1 所示。安全信令

的交互过程由 6 个步骤组成，具体描述如下。 

步骤 1  源节点收到来自业务端的连接请求

后，首先计算出光路由，并将路由的相关信息封装

 
图 1  安全信令的交互过程 
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在 path 消息的 Sub-LSP 列表中。并将业务质量参

数、路由参数、可用波长参数等可变值对象封装在

path 消息中；再将相关标记位设置为 0，即光路径

建立；之后使用本节点的私钥对 path 消息中的 ID、

业务流特征参数等用数字签名进行加密。 

步骤 2  中间节点收到 path 消息后，若检测

到 INTEGRITY 的相应标识为 0，则触发攻击检测

并修改 path 消息中的 ERO 和 Adspec 等可变对象

的值，然后向下一个节点发送此 path 消息。 

步骤3  目的节点收到来自源节点的 path消

息后，若检测到 INTEGRITY 中相关标识的值为

0，则触发攻击检测；若检测通过，该目的节点

使用自身的私钥进行解密，生成 resv 消息；对

波长标签 Label 等固定值对象进行数字签名，封

装在 resv 消息中，之后向源节点反向发送该 resv

消息。 

步骤 4  中间节点收到 resv 消息，首先执行

攻击检测，并检测可变对象的值是否异常；若检

测未通过，节点直接触发并上报安全告警；若检

测通过，中间节点控制其光交换矩阵，执行光波

长的交叉连接操作。 

步骤 5  源节点收到 resv 消息后，同样先进

行攻击检测。若攻击检测通过，源节点首先通过

已经建立的光路径传输业务数据，接着使用本节

点私钥对收到的固定值对象利用数字签名进行加

密，并为其设置较高的转发优先级封装入 resv 

confirm 消息中，向目的节点发送此消息。 

步骤 6  中间节点收到来自上游节点发送的

resv confirm 消息，同样进行攻击检测，并比较该

resv confirm 消息中的 Rspec 对象值是否异常。若

检测通过，该节点则继续转发 resv confirm 消息，

否则丢弃 resv confirm 消息或发起连接拆除的信

令消息，同时触发安全告警。 

3.3  安全性与复杂度分析 

安全度为安全信令机制的首要关键性能指

标。本文所提出的安全信令机制主要针对以下 4 个

方面进行安全防护：完整性攻击、内部攻击、重

放攻击和伪造消息。 

（1）完整性保护 

通过对消息中不变对象的消息摘要进行数字

签名及验证，检测来自外部和内部的消息篡改攻

击，实现对信令消息的完整性保护。 

（2）内部攻击防护 

对重要可变对象采用反馈比较的方法，防止

重要 QoS 参数被非法节点恶意篡改，保证实际光

连接与业务请求的一致性。 

（3）重放攻击防护 

通过在信令消息中引入序列号，防范节点对

信令消息的重放攻击。 

（4）伪造消息防护 

通过引入基于数字签名的消息认证方法，以

确保信令消息本身的准确性。 

假设整个网络有 n 个节点，其集合为{N1, 

N2,…, Nn}，Ns 为源节点，Nd 为目的节点；若光网

络中的各节点均符合信令交互所需的保密性、完

整性和可用性等要求，并提供端到端可管可控的

安全服务，则 SC（Ns, Nd）={Ns, … , Nd}为节点

Ns与Nd之间的安全连接（security connection，SC）。

DSC 表示在节点 Ns 和 Nd 间满足安全度、阻塞率

和时延要求的安全连接的度量。 

 
( )s d SC B D

1 2 3
SC, B, D,

DSC , , , ,

1 1 1d d d

s s si i i

N N V V V

w w w
V V V

=

⋅ + ⋅ + ⋅∑ ∑ ∑
 （1） 

其中，Vsc,i 为节点 i 的综合安全度，VB,i=(1−Pblock)

为阻塞率满足度（阻塞率为 Pblock），VD,i 为时延满

足程度；w1、w2、w3 分别为各自对应的权重，且

满足 w1+w2+w3=1 的限制条件。 

复杂度是考量光网络信令机制的另一个关

键指标。在协议复杂度方面，由于本文机制与

原有 RSVP-TE 信令协议在信令消息以及交互过

程中保持整体一致性，并且无需额外的信令消

息，只对信令消息进行轻量级的安全性扩展。
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在时间复杂度方面，由于引入了攻击检测与加

解密处理，安全交互的时间复杂度为 O(N)，其

中，N 为光通路所经过的平均节点数。虽然信令

的安全处理时延会略有增加，但对于安全等级

要求较高的光网络来说，该时间复杂度在可接

受范围内。 

4  仿真结果与分析 

为了验证本文所提出的光网络信令安全交互

技术，本文以支撑智能变电站业务的光网络作为

典型应用场景，从阻塞率、业务连接建立时延两

个方面，对具有安全信令机制的光网络和不具有

安全信令的光网络进行仿真评估。仿真环境采用

NS2 网络仿真软件构建，网络结构参照典型的

NSFnet 的拓扑，网络规模为包含 32 个节点和 41 条

光链路的电力光网络。设置网络中每个节点都具

备完全分光和完全波长转换能力，以离线方式为

每个节点配置签名的公钥。在仿真过程中，网络

分别设置 3 个攻击节点随机执行重放信令消息、

伪造信令消息的攻击行为。 

仿真环境中的连接请求服从泊松分布，而业

务量则服从均匀分布，即时间 t 内的连接请求服

从泊松分布，并将业务负载换算成归一化强度表

示，则业务平均到达速率可表示为式（2）。 

 ( ) ( )= e
!

n
t

n
tP t

n
λ −  （2） 

在智能变电站的光网络系统中分别采用本文

机制（安全信令）与传统机制（非安全信令）进

行仿真比较，得到图 2~图 4 的对比结果。其中，

Case_1和Case_2分别对应 8个波长条件下的传统

机制和本文机制，Case_3 和 Case_4 则为 16 个波

长配置下的传统机制和本文机制。 

图 2 分别给出了两种机制下业务请求数量对平

均连接阻塞率的影响。由图 2 可见，当光纤链路

中波长数 W 分别为 8 个和 16 个时，随着业务连

接请求数目的增加，两种机制的业务连接请求阻塞 

 
图 2  业务负载对阻塞率的影响 

 
图 3  安全攻击强度对阻塞率的影响 

 
图 4  业务连接建立平均时延比较 

率都呈显著上升趋势；但是随着波长数目的增加，

平均连接阻塞率有了明显的改善。在相同波长

与业务请求数量的情况下，本文所提出的信令

安全优化方法在相同网络攻击下的连接阻塞率

有所优化。 
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图 3 显示了安全攻击强度对阻塞率的影响。

随着安全攻击次数的增加，传统机制的阻塞率明

显高于本文机制。在传统的信令机制下，对信令

过程的安全攻击会导致信令处理的混乱和波长资

源被非法占用，造成业务连接建立失败。而本文

所提出的信令安全机制能较好地防范安全攻击所

引发的业务连接阻塞。 

业务负载规模对连接建立时延的影响对比如

图 4 所示。本文机制的平均时延大于传统机制，

这是因为业务连接请求的数量和光网络的规模增

大，密钥更新涉及的节点数增多，从而需要的处

理时延也随之增加。这也是本文机制为了提高信

令的安全性所付出的代价。 

两种信令的综合安全度对比见表 1。在不同攻

击节点数和业务负载的条件下，统计其节点平均

安全度、建路成功率以及时延满足率，根据式（1）

得出信令综合安全度 DSC 的值。当负载较低且攻

击强度较小时，传统机制的综合表现略高于本文

机制；但是在负载较高的情况下，本文机制的综

合安全度明显高于传统机制。 

表 1  信令综合安全度比较 

 攻击节点数 业务负载/Erl 综合安全度

传统机制 1 0.4 0.97 

3 0.8 0.73 

本文机制 1 0.4 0.92 

3 0.8 0.83 

 
综上可知，本文所提出的电力光网络安全信

令优化方法与传统机制相比，能够使业务连接的

信令交互过程获得更好的安全保障，同时也优化

了阻塞率方面的性能。因此，与传统信令机制相

比，本文所提的机制能够有效增强电力光网络对

智能变电站通信业务安全交互的支持能力，实现

了电力光网络端到端的可信连接，优化了其面向

能源互联业务承载能力。 

5  结束语 

本文为了提高光传送网对智能变电站业务的支

持能力，提出了一种面向智能变电站的光网络安全

信令优化技术。该技术对光网络现有的 RSVP-TE

信令协议进行安全性扩展加强，在业务连接建立的

过程中，针对信令交互引入攻击检测、安全加密等

手段。仿真结果表明，本文所提出的机制能有效提

高智能变电站业务与光网络交互的安全性。 

但是，当前光网络信令安全的研究主要集中

于单域光网络，而采用分布式结构的多域光网络

必须考虑域内与域间的信令安全问题。此外，随

着基于软件定义网络（SDN）思想的新型智能光

网络的兴起，软件定义光网络与传统光网络的差

异很大，因此将软件定义光网络的安全信令技术

作为未来重点方向之一，有待进一步深入研究。 
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